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Resumen:

El acceso libre e ilimitado a Internet ha dado origen a nuevos problemas y riesgos para
los nifios, nifias y adolescentes. En este trabajo nos enfocamos a detectar los principales
problemas de vulnerabilidad que enfrenta este sector de la poblacion en México,
haciendo un analisis del marco normativo nacional y comparativo con legislaciones a
nivel internacional. Asi presentaremos el panorama general de la problematica actual en
materia de proteccion a datos personales de nifios, nifias y adolescentes.
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Abstract:

Free and unlimited access to the Internet has given rise to new problems and risks for
children and adolescents, in this paper we focus on identifying key vulnerability problems
facing this sector of the population in Mexico, making a frame analysis national and
comparative policy with legislation internationally. So we will present an overview of the
current problems in the protection of personal data of children and adolescents.
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Abreviaturas y siglas

INAI Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales.

CIDN Convencion Internacional de los Derechos del Nifo.

LFPDPPP Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares.

INEGI Instituto Nacional de Estadistica y Geografia.

TIC Tecnologias de la Informacion y de la Comunicacion.

CONAIP/SNT Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Per- sonales.

l. Introduccion
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En México, aun existe ignorancia sobre la proteccion de datos personales en Internet de
nifios, nifas y adolescentes, a pesar de que representan el 57.4 % de la poblacién de
seis afios 0 mas que se declaré usuaria de Internet, y el 70.5 % de los cibernautas
mexicanos tienen menos de 35 afos (INEGI, 2015); asimismo, de acuerdo con la
Convencion Internacional de los Derechos del Nifio, los nifios son reconocidos como
sujetos de derechos y como objeto de proteccidn especial.

En virtud de que tratamos de un tema novedoso, por tratarse de un fendmeno social
surgido con motivo de la denominada “revolucién digital”, para escribir el presente
articulo recurrimos a la metodologia documental, principalmente digital o virtual y fisica.
Asimismo, con la finalidad de acercarnos realmente a las problematicas que afectan a
nifios, nifias y adolescentes en relacion con la proteccién o violacion de sus datos
personales, realizamos entrevistas abiertas a las principales autoridades en materia de
proteccion de datos personales en México, es decir, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI),
instituciéon en la que tuvimos la oportunidad de entrevistar a la licenciada Berenice
Hernandez Bracho. Con la finalidad de conocer la misma problematica, pero desde el
punto de vista de la atencién a quejas y denuncias por violacion a la proteccion de datos
personales y comision de delitos en esta materia, recurrimos a la policia de
ciberdelincuencia preventiva de la Secretaria de Seguridad Publica de la Ciudad de
México, la cual tiene encomendadas las principales lineas de accién, siguientes: 1)
monitoreo de redes sociales y sitios web en general; 2) platicas informativas en centros
escolares e instituciones de la Ciudad de México, con el objetivo de advertir los delitos y
peligros que se cometen a través de Internet, asi como la forma de prevenirlos, creando
una cultura de autocuidado y civismo digital, y 3) ciberalertas preventivas, las cuales se
realizan a través del analisis de los reportes recibidos en las cuentas de la Policia de
Ciberdelincuencia Preventiva; en esta institucién fuimos atendidos por el licenciado Luis
Acevedo Pesquera, quien es director de comunicacion.

En 2015, la comisionada del INAI, Maria Patricia Kurcyn Villalobos, advirtié6 en el marco
del Foro Académico de Proteccion de los Datos Personales y Privacidad de Menores de
Edad, realizado en Guadalajara, México, que los padres de los nifios desconocen el
derecho a la proteccion de datos, asi como los riesgos que corren menores de edad por
su mal uso, y que es una obligacion velar por el interés superior de los nifios; este grupo
suele olvidarse en el caso de proteger sus datos personales, por lo que es necesario
legislar y buscar su proteccion desde la educacién, en todo caso legislar para educar.

Como resultado de estas observaciones y teniendo como antecedente una iniciativa
presentada ante el Senado de la Republica, del 26 de enero de 2017, se publico en el
periddico oficial del gobierno mexicano, el Diario Oficial de la Federacion, la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, la cual establece
avances novedosos en México, relativos a la proteccion de datos personales de nifios,
nifas y adolescentes, asi como medidas de proteccion especializada, tal y como
analizaré en este trabajo.
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Resulta de especial importancia la protecciéon de datos personales de nifios, nifias y
adolescentes, considerando que el numero de los usuarios menores de edad de Internet
ha crecido exponencialmente, pues el 53.9 % de los nifios entre 6 y 11 afios utiliza
Internet con cierta regularidad; entre los adolescentes de 12 a 17 afos, la proporcion
alcanza el 85.9 % (INEGI, 2016).

Para Manrique (2015), la web 2.0 ha implicado la profunda e irretroactiva transformacion
de la sociedad mundial, haciendo necesaria la promulgacion de nuevas leyes y la
modificacion de otras ya existentes; se trata de un concepto creado en 2004 por Tim
O’Really y hace referencia a la novedosa participacion de usuarios en la modificacion de
aplicaciones y paginas de Internet; asimismo, permite compartir informacion, datos,
imagenes, videos y comunicaciones; enviarlos, manejarlos, transformarlos, de manera
sencilla y aparentemente directa. Como ejemplos de estas herramientas tenemos las
denominadas “redes sociales”, como Facebook, Twitter, Whatsapp.

lI. De la proteccion de datos personales en general

El IFAI (2012: 3) sefala:

Los datos personales son cualquier informacién que refiera a una persona fisica
que pueda ser identificada a través de los mismos, los cuales se pueden expresar
en forma numérica, alfabética, grafica, fotografica, acustica o de cualquier otro
tipo, por ejemplo: nombre, apellidos, CURP, estado civil, lugar y fecha de
nacimiento, domicilio, niumero telefénico, correo electronico, grado de estudios,
sueldo, entre otros.

Romina Garrido (2015: 77) afirma que “la proteccion de datos personales es la facultad
de control de la informacién personal sobre su uso y destino, con el propdsito de impedir
que su circulacion lesione los derechos de las personas”. Por su parte, Téllez Valdés
(2009: 70) sefala que las computadoras permiten el manejo de datos personales en
grandes volumenes, por lo que la concentracidon automatica de datos constituye un
verdadero factor de poder. De acuerdo con Rosales Ortiz (2016: 169), los datos
personales sensibles son los “que afecten a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste”.

Para los efectos de este trabajo, también es importante distinguir entre lo intimo y lo
privado. Garzén Valdés (2010: 17) dice que lo intimo “es el ambito de los pensamientos
de cada cual, de la formacién de decisiones, de las dudas que escapan a una clara
formulacion de lo reprimido, de lo aun no expresado y que quizas nunca lo sera, no solo
porque no se desea expresarlo sino porque es inexpresable”; asimismo, sefala este
autor que son las acciones individuales sin intervencion de terceros y que tampoco los
afecta.
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En relacién con la privacidad, Garzon Valdés (2010: 19) sefiala que “la privacidad es el
ambito donde pueden imperar exclusivamente los deseos y preferencias individuales. Es
condicién necesaria del ejercicio de la libertad individual”.

lll. Proteccion internacional a los derechos de nifios, nifias y
adolescentes

Chavarria (2010) sefala que “La protecciéon de datos personales de los menores
adquiere una especial relevancia por la confluencia de distintos factores: las condiciones
subjetivas del titular de los datos en cuanto a su capacidad de entender y discernir sobre
su derecho fundamental; el alto valor econémico de su informacion personal para
determinados sectores del mercado”.

Internacionalmente, la infancia ha sido especialmente protegida, por tratarse de la etapa
en la cual el ser humano es mas vulnerable, y porque los nifios necesitan atencion y
proteccion especiales para su desarrollo armonioso, protegidos por la Convencion
Internacional de los Derechos del Nifio (Naciones Unidas, 1989) y de conformidad con
el principio de interés superior del nifio, el cual tiene dos vertientes fundamentales, a
saber: 1) las decisiones inherentes al nifio deben tomarse segun el interés exclusivo del
nifio para asegurar su bienestar y normal desarrollo biopsicosocial, tanto inmediato como
futuro, y 2) ordena a los Estados partes, como es el caso de México, a tomar todas las
medidas necesarias de proteccion de los nifios.

Asimismo, en el protocolo facultativo de la Convencion sobre los Derechos del Nifio,
relativo a la venta de nifios, la prostitucion infantil y la utilizacion de nifios en la
pornografia, los Estados partes declararon que:

Preocupados por la disponibilidad cada vez mayor de pornografia infantil en la
Internet y otros medios tecnoldgicos modernos y recordando la Conferencia
Internacional de Lucha contra la Pornografia Infantil en la Internet, que se celebré
en Viena en 1999, en particular, sus conclusiones, en las que se pide la tipificacion
en todo el mundo de la produccién, distribucién, exportacion, transmision,
importacion, posesion intencional y propaganda de este tipo de pornografia, y
subrayando la importancia de una colaboracion y asociacion mas estrechas entre
los gobiernos y el sector de la Internet (UNICEF, 2002).

De la misma manera, el articulo 16 de la Convencion sobre los Derechos del Nifio
(Naciones Unidas, 1989) obliga a los Estados partes a respetar el derecho de los nifios,
asi como su proteccién y la sancidn en contra de injerencias arbitrarias o ilegales en su
vida privada, su familia, su domicilio, su correspondencia, ni ataques a su honra y su
reputacion. Asi, el nifio tiene derecho de proteccion por parte de los Estados y sus leyes
en contra de esas injerencias o ataques.
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En este sentido, México, como pais miembro, esta obligado a dar proteccién a este
derecho.

En Espanfa, la proteccion de datos personales estda encomendada a la Agencia Espaiola
de Proteccion de Datos (2015), la cual se ha encargado de publicar guias de apoyo para
nifos, jovenes, padres y profesores, para concientizar sobre la importancia de proteger la
privacidad en Internet, a través de guias como: Tu decides en Internet (dirigida a
jévenes, padres y profesores), No te enredes en Internet (dirigida a nifios entre 10 y 14
afnos de edad) y Guiales en Internet (dirigida a padres y profesores). De acuerdo con el
Plan Estratégico de esta Agencia, la proteccion de menores constituye una de sus lineas
prioritarias. Asi, la Agencia Espafiola de Proteccién de Datos se esta enfocando en la
informacioén, prevencion y concientizacion como elementos esenciales para proteger
eficazmente a los menores.

Derivado de la especial importancia que tiene la proteccion de datos de los nifios, nifias y
adolescentes en Internet, existen proyectos importantes de concientizacion, informacion,
sensibilizacién y prevencion, como lo es el proyecto PantallasAmigas, el cual ha sido
referente para los organismos nacionales de proteccion de datos personales (EDEX,
Espana).

En Colombia, la legislacion declara como categoria especial de datos, los derechos de
los nifos, nifias y adolescentes, concediéndoles un caracter prevalente, y en el articulo
70. de la Ley Estatutaria 1581 de 2012 (octubre 17) se dictan disposiciones generales
para la proteccion de datos personales: “Queda proscrito el Tratamiento de datos
personales de nifios, nifias y adolescentes, salvo aquellos que sean de naturaleza
publica”.

Siendo un tema de vital importancia, las acciones de proteccion de datos de nifios, nifias
y adolescentes no solamente son realizadas por autoridades e instituciones
gubernamentales mundiales, sino también por organismos, como las fundaciones, por
ejemplo la Fundacion para la Vigilancia de Internet (Internet Watch Foundation, IWF,
por sus siglas en inglés), que es una organizacion britanica, cuyo trabajo intensivo ha
dado como resultado que en 20 anos se hayan eliminado mas de 280,000 paginas que
muestran abusos sexuales a menores de edad.

En Argentina, la proteccion de datos personales ha dado pasos firmes, comenzando por
la creacién de un Campus Virtual INTEC de Educacién Digital como un espacio de
formacion y acompafamiento pedagogico tendente a integrar la cultura digital en las
escuelas de la Ciudad Auténoma de Buenos Aires (INTEC, 2017).

IV. Proteccion nacional a los derechos de nifios, nifias y
adolescentes
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En nuestro pais, la protecciéon a los datos personales esta siendo preservada
principalmente por tres instituciones, a las cuales acudimos para conocer los puntos
relevantes siguientes:

1) Problematica principal que enfrentan los nifios, nifias y adolescentes en relacion
con la vulneracién de sus datos personales en México.

2) Acciones institucionales que se estan llevando a cabo para la proteccion de los
datos personales de este sector de la poblacion.

3) La problematica principal con la que se enfrentan dichas autoridades en su ambito
facultativo.

1. Policia de ciberdelincuencia preventiva de la Ciudad de México

Las principales problematicas en materia de proteccion de datos personales de nifos,
nifias y adolescentes son que la manera de interactuar en el mundo virtual y en el mundo
real es muy distinta, y los padres actuales, en su gran mayoria “inmigrantes digitales”,
deben asumir el rol de guia en un mundo virtual desconocido y peligroso.

Otro problema es la tardanza en el seguimiento a las denuncias, en virtud de que la
victima del delito debe acudir ante el Ministerio Publico, donde, una vez elaborada la
carpeta de investigacion, pide a esta institucion el apoyo para el seguimiento
correspondiente, lo que dificulta la investigacion por cuestion de tiempo. Otro factor es el
avance de la tecnologia, ya que con los dispositivos méviles las direcciones IP o cédigo
de identificacion del usuario son moviles, lo que complica la ubicacion del dispositivo y
las detenciones fisicas correspondientes.

En entrevista con el licenciado Luis Acevedo Pesquera, quien es director de
comunicacion social de la Secretaria de Seguridad Publica de la Ciudad de México, nos
comenté que la Ciudad de México tiene una policia moderna, con gran trabajo de
inteligencia humana y tecnolégica, lo que permite detenciones rapidas y oportunas; sin
embargo, la problematica en el ambito de las tecnologias esta en la falta de fijacién de
limites entre la libertad, la libertad de expresion, informacién publica y privada en
Internet.

El sistema de alertas de la institucion esta funcionando adecuadamente, aunque hace
falta mayor difusion entre la sociedad.

Los principales problemas detectados por esta institucion en relacién con la proteccion
de nifios, nifias y adolescentes son: el ciberbullyng, el cibersexo y el grooming.
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2. Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI)

En entrevista con la directora de capacitacién en datos personales, licenciada Berenice
Hernandez Bracho, nos informé que el INAIl esta llevando a cabo acciones de
capacitacion a los sujetos obligados, a empresas y titulares de datos personales, a través
de cursos, la implementacion de la Licenciatura en Proteccion de Datos Personales y la
imparticion de materias en estudios de maestria de diversas universidades.

Asimismo, en entrevista con el director de promocién de la Direccion General de
Promocion y Vinculacion con la Sociedad, Guillermo Bustamante Vera, nos informé que
la mayor problematica que enfrentan los menores de edad al vulnerarse sus datos
personales son el ciberbullyng, grooming y el sexting.

De igual forma, nos inform6 que entre las acciones iniciadas por el INAI esta la
publicacién de la historieta Ina y el cuervo de nunca mas, con un tiraje de 10,000
ejemplares, con lo cual se ha informado y concientizado a la sociedad respecto a los
riesgos en Internet para menores de edad y las medidas de prevencion recomendadas.

Dentro de las acciones también mencionadas, se han presentado publicamente obras de
teatro con titeres, como una adaptacion del cuento Caperucita roja, denominada El lobo
de los cuentos.

El INAI promovié también un Concurso de Dibujo Infantil para nifios y nifias entre 6 y 12
afios, denominado “Asi me cuido en Internet”, el cual tuvo una participacién de 2,300
dibujos, de los cuales cumplieron con las bases de la convocatoria 1,981.

De igual forma, el INAI ha elaborado decalogos de medidas preventivas para evitar
vulnerabilidad en Internet, en contra del sexting, grooming y ciberbullying, dirigidos a
menores de edad, padres y profesores.

Con la finalidad de entender cada uno de estos conceptos, creados con motivo del uso
de las nuevas tecnologias de la informacion, recurrimos a las definiciones
proporcionadas por el Fondo de las Naciones Unidas para la Infancia (UNICEF). Se
llama grooming a:

...las conductas deliberadas de un adulto para acosar sexualmente a un menor de
edad mediante el uso de Internet. Se ha detectado que el adulto suele generar un
perfil falso en una red social, sala de chat o foro, en donde se hacen pasar por un
menor de edad, generalmente guapo(a) y establecen una relaciéon de amistad y
confianza con el menor de edad al que pretenden acosar, ya que esta entablada
esta relacion de amistad, hacen un pedido de foto o video de indole sexual o
erotico, una vez enviado por el menor, a continuacién el adulto comienza un
periodo de chantaje y amenaza con hacer publico el material para forzar al menor
al envio de nuevos videos, fotos o un encuentro personal (UNICEF, 2014).
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Se conoce como ciberbullying “cuando un nifio, nifia o adolescente es atormentado,
amenazado, acosado, humillado, avergonzado por otro nifio, nifia o adolescente por
medio de Internet, medios interactivos, tecnologias digitales o teléfonos moviles”
(UNICEF, 2011).

A su vez, el sexting ha sido definido como: “(Contraccion de sex y texting) es un término
que se refiere al envio de contenidos eréticos o pornograficos por medio de teléfonos
moviles. Comenzd haciendo referencia al envio de SMS (o mensajes de texto) de
naturaleza sexual” (UNICEF, 2011).

Sin embargo, aun no existe un estudio de los riesgos que representa Internet para los
menores de edad ante un mal uso, ni se cuenta con cifras institucionales de afectaciones
por vulneracion a datos personales de nifos, nifias y adolescentes.

Ina y el cuervo de nunca mas es una historieta elaborada y publicada por el INAI, la cual
tiene como finalidad advertir a nifios, nifas y adolescentes sobre los riesgos que implica
compartir sus datos personales e imagenes en Internet, ya que la circulacién de la
informacién publicada en Internet no puede ser detenida o borrada.

Actualmente, el INAI esta impulsando el primer Concurso Nacional de Cuento Juvenil
Convivencia Responsable, el cual tiene como objetivo promover el uso de la informacién
responsable de la informacién personal en las redes sociales. Fundandose en el uso
constante de los jévenes de las nuevas tecnologias de la informacion como forma de
comunicacién, de socializacién, busca ademas que la ciberconvivencia sea positiva, en
un entorno de respeto, tolerancia y empatia para evitar el ciberbullying o acoso
cibernético (INAI, 2017).

La proteccion de datos personales de los nifios ha sido considerada por las autoridades
federales y estatales en México como un tema de atencidn prioritaria, por lo que ha sido
objeto de analisis, estudio y difusidén en diversas entidades federativas; aqui citamos dos
importantes:

A. Tlaxcala

El Instituto de Acceso a la Informacion Publica y Proteccion de Datos Personales del
Estado de Tlaxcala ha emitido diversas recomendaciones para la “Proteccién de Datos
Personales de nifas, nifios y adolescentes” (IAIP Tlaxcala, 2015), mediante una
completa e importante, pero sencilla y accesible, presentacion digital de un recorrido por
el marco juridico en México y el marco juridico internacional sobre la Convencion de los
Derechos del Nifio, el derecho a la intimidad y el “Protocolo de actuacion para quienes
imparten justicia en casos que afecten a nifias, nifios y adolescentes”, elaborado por la
Suprema Corte de Justicia de la Nacién (SCJN).
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Asimismo, este Instituto expidié diversas recomendaciones en la Campafa “Y dime tu
¢,.como los cuidas” (INAIP Tlaxcala, 2016) para navegar seguro en Internet, consistentes
en: 1) verificar la configuracion de perfiles en redes sociales, chats, correo electrénico, el
nivel de privacidad de la informacion publicada y las personas que accederan a esta
informacion; no publicar domicilio particular, nUmeros telefénicos, y para evitar el robo de
identidad recomienda el uso de seudonimos; 2) no compartir claves ni contrasefas con
nadie; 3) asegurarse de tomar en cuenta la privacidad o intimidad de los demas al
publicar imagenes, datos o fotografias de otras personas; 4) evitar llenar formularios de
dudosa procedencia con datos personales; 5) evitar proporcionar la geolocalizacion de la
ubicacion de la persona y los lugares que frecuenta; 6) elegir con cuidado a los contactos
de redes sociales antes de agregarlos; 7) limpiar el navegador y evitar uso de servicios
para almacenar informacion personal en Internet, y 8) evitar compartir cadenas de amor,
oracion, abundancia o similares, su objetivo principal es recopilar miles de direcciones, e-
mails, nombres para darles mal uso.

B. Ciudad de México

En la hoy Ciudad de México también se han realizado importantes esfuerzos para un
lograr un consenso en la proteccion de datos personales de menores; asi, el Instituto de
Transparencia, Acceso a la Informacién Publica, Proteccion de Datos Personales y
Rendicion de Cuentas de la Ciudad de México llevo a cabo un seminario con motivo de
la celebracién del Dia Internacional de Proteccién de Datos Personales (InfoDF, 27 de
enero de 2016).

En este seminario se hizo énfasis en la proteccién y medidas de educacioén y proteccion
fisica que proporcionan los padres a los nifios sobre cémo protegerse en la calle, pero
también se les deja en casa con la computadora o aparatos inteligentes, sin restriccion ni
recomendacion alguna. A los menores se les considera actualmente como nativos
digitales, porque de los mundos virtual y real forman uno solo, en el que se relacionan,
se comunican y socializan (InfoDF, 2016).

El organismo emitié la recomendacién de revisar que el aviso o politica de privacidad
responda lo siguiente: 1) qué informacion requieren; 2) para qué la quieren; 3) quiénes
tendran acceso a ella; 4) por cuanto tiempo; 5) quién sera responsable de su resguardo,
y 6) medidas de seguridad de proteccion de datos (InfoDF, 2017).

V. Proteccion constitucional y el derecho humano a la proteccion de
datos personales en la legislacion en México

1. Constitucion Politica de los Estados Unidos Mexicanos
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La Constituciéon Politica de los Estados Unidos Mexicanos, en su capitulo | del titulo
primero, denominado “De los derechos humanos y sus garantias”, en diversos articulos
reconoce la proteccion en diversos sentidos, como se menciona a continuacion.

Reconoce la obligacion del Estado para velar y cumplir con el principio de interés
superior de la nifiez, de manera que se garanticen de manera plena sus derechos.
Asimismo, dispone los derechos de los nifios y nifas a la satisfacciéon de sus
necesidades de alimentacion, salud, educacion y sano esparcimiento para su desarrollo
integral, asi como guiar el disefio, ejecucion, seguimiento y evaluacion de las politicas
publicas dirigidas a la nifiez (articulo 40. de la Constitucion). De esta forma, la
Constitucion determina lo que para efectos de su legislacion interna debe entenderse por
interés superior del menor y los lineamientos para su especial proteccion.

La Constitucidon Politica de los Estados Unidos Mexicanos también establece el derecho
humano a la informacién, reconociendo asi el derecho de toda persona, incluidos los
menores de edad, al libre acceso a informacién plural y oportuna; asimismo, reconoce el
derecho a buscar, recibir y difundir informacion e ideas de toda indole, por cualquier
medio de expresion (articulo 6o0. de la Constitucion); no obstante, el derecho a la
informacién establece que la relacionada a la vida privada y los datos personales sera
protegida de conformidad con la ley (articulo 60., fraccién Il, de la Constitucion).
Respecto a la libertad de expresion, el articulo 60. constitucional, en su primer parrafo,
reconoce que “la manifestacion de las ideas no sera objeto de ninguna inquisicion judicial
o administrativa, sino en el caso de que ataque a la moral, la vida privada o los derechos
de terceros”.

En relacion con el derecho humano de libertad de expresién, esta carta magna reconoce
la inviolabilidad de la libertad para difundir opiniones, informacién e ideas, a través de
cualquier medio, ni que se podra restringir este derecho por vias o medios indirectos, ni
que se puede recurrir al abuso de controles oficiales o particulares (articulo 70. de la
Constitucion).

Asimismo, el articulo 16 constitucional reconoce el derecho a la proteccion de datos
personales, al acceso, rectificacion, cancelacion y oposicion de los mismos.

2. Legislacion en México respecto a la proteccion de datos
personales de nifos, ninas y adolescentes

A. Ley General de los Derechos de Nifias, Nifios y Adolescentes

Esta Ley, de acuerdo con su articulo 10., tiene el caracter de ley de orden publico, por lo
cual goza de interés social y es de obligatoria observancia general en el territorio
mexicano.
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La Ley establece de manera determinante que se debe reconocer a nifias, nifios y
adolescentes como titulares de derechos, de acuerdo con los principios constitucionales
de universalidad, interdependencia, indivisibilidad y progresividad, cuya proteccién debe
garantizar el Estado mexicano.

Especificamente el articulo 76 de la Ley General en mencion, reconoce el derecho de los
nifos, nifnas y adolescentes a la intimidad personal y familiar, asi como a la proteccion de
sus datos. En esta Ley se reconoce el derecho a la intimidad individual y familiar de
nifos, nifias y adolescentes, asi como la proteccidén de sus datos personales, por lo que
no podran ser objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,
domicilio o correspondencia; tampoco podran ser objeto de divulgaciones o difusiones
ilicitas de informacion o datos personales que atenten contra su honra, imagen o
reputacion (articulo 76 de la Ley General de los Derechos de Nifas, Nifios y
Adolescentes).

Asimismo, este precepto obliga a quienes ejercen la patria potestad, tutela o guarda y
custodia, a orientar, guiar y supervisar o restringir las conductas de nifias, nifios y
adolescentes, de acuerdo con el interés superior de la nifiez.

No obstante, la proteccion constitucional y legal representa una enorme problematica si
quienes ejercen la patria potestad, tutela o guarda y custodia de menores de edad
ignoran no soélo las normas protectoras de los menores, sino también las formas en las
que dichos menores interactuan en las redes sociales y en Internet.

B. Ley Federal de Telecomunicaciones y Radiodifusion (LFTyR)

La politica de inclusion digital universal se entiende como el conjunto de programas y
estrategias dirigidos a brindar acceso a las tecnologias de la informacién y la
comunicacion e Internet de banda ancha para toda la poblacion, con mayor énfasis en
sectores vulnerables para cerrar la brecha digital.

A su vez, diversos articulos de la Ley Federal de Telecomunicaciones y Radiodifusion,
relativos a los contenidos, preservan el derecho de libertad de expresion, pero al mismo
tiempo establecen la promocidn del respeto a los derechos humanos, el principio de
interés superior de la nifiez para garantizar el ejercicio pleno de sus derechos (articulo
222 de la LFTyR y debe propiciar el desarrollo armoénico de la nifiez (fraccion Il del
articulo 223 de la LFTyR), informar y orientar sobre los derechos de la infancia y
proteccién contra todo tipo de explotacion infantil; en la publicidad destinada al publico
infantil no se permitira presentar a nifios, niflas y adolescentes como objeto sexual
(fraccion Il del articulo 246 de la LFTyR). Asimismo, la Ley en cita reconoce el derecho
de las audiencias al respeto a los derechos humanos y el interés superior de la nifiez.

C. Ley General de Proteccion de Datos Personales en Posesion de
los Sujetos Obligados
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Fue publicada en el Diario Oficial de la Federacion el 26 de enero de 2017; en ella el
legislador federal incluyé reglas especificas de proteccion a los derechos de nifias, nifios
y adolescentes.

Esta Ley dispone que por regla general s6lo podran tratarse datos personales sensibles
cuando se cuente con consentimiento expreso de su titular (articulo 70., parrafo 10., de
la Ley); asimismo, por regla general y tratandose de datos personales de menores de
edad, dispone que se debe privilegiar el interés superior de la nifia, el nifio y el
adolescente, en términos de las disposiciones legales aplicables (articulo 70., parrafo
20., de la Ley); es decir, que para desentrafiar el sentido de aplicacién del interés
superior de los menores de edad, debemos recurrir a la Ley General de los Derechos de
Nifas, Nifios y Adolescentes.

No obstante, esta Ley ha sido duramente criticada por Maria Solange Maqueo Ramirez,
por tratar de manera desigual respecto a la exhaustividad que contiene en materia de
transparencia, y no asi en relacion con la proteccién de datos personales, por lo que,
para evitar confusiones, propone la conveniencia de que el tratamiento de datos
personales se realice en un ordenamiento juridico distinto de aquella que regule el
derecho de acceso a la informacién publica (Maqueo, 2014).

En efecto, considero correcta la observacion de esta autora, ya que de facto se ha dado
mayor importancia al derecho de acceso a la informacién publica y transparencia, no sélo
en la Ley, sino también en la operacion del INAI, el cual esta facultado para regular
ambas materias, pues considero que se ha dejado en segundo plano a la proteccion de
datos personales.

De la misma manera, esta Ley concede trato preferencial tratandose de protecciéon de
datos personales cuando el titular sean nifias, nifios y adolescentes, en cuyo caso no se
celebrara etapa de conciliacién en el recurso de revision del ejercicio de los derechos
ARCO, salvo que el menor tenga representacion legal debidamente acreditada (articulo
107, fraccion |, de la Ley de referencia).

D. Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares

Esta Ley establece los estandares comunes o lineamientos generales para la proteccion
de los datos personales, dado que el derecho a la protecciéon de los datos personales es
un derecho humano fundamental reconocido por la Constitucion Politica de los Estados
Unidos Mexicanos; asimismo, su vital importancia deriva del fortalecimiento de la
autodeterminacion informativa en los titulares de los datos personales. En su articulo 10.
dispone que es una ley de orden publico y de observancia general, la cual tiene la
finalidad de regular su tratamiento legitimo, controlado e informado, para garantizar la
privacidad y el derecho a la autodeterminacion informativa de las personas, asi como las
herramientas legales para ejercer el derecho humano de proteccion y control de datos
personales.
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En la fraccion V del articulo 30. sefiala que debe entenderse por datos personales
cualquier informacion concerniente a una persona identificada o identificable y distingue
entre datos personales y datos personales sensibles (fraccion VI, articulo 3o. de la Ley),
los cuales se describen como los datos personales que pudieran afectar la esfera mas
intima de su titular y hace referencia a aspectos tan relevantes como: el origen racial o
étnico, el estado de salud presente y futuro, la informacion genética, las creencias
religiosas, filoséficas y morales, la afiliacion sindical, las opiniones politicas, y la
preferencia sexual.

E. Reglamento de la Ley Federal de Protecciéon de Datos
Personales en Posesion de los Particulares

Este Reglamento establece un procedimiento especial que excluye la etapa de
conciliacién entre las partes cuando el titular de los datos personales vulnerados sea
menor de edad y se haya vulnerado alguno de los derechos contemplados en la Ley para
la Proteccidn de los Derechos de Nifias, Nifios y Adolescentes, vinculados con la Ley
Federal de Proteccion de los Derechos de Nifias, Nifios y Adolescentes. Para los efectos
de esta disposicion es importante considerar que esta ultima Ley fue publicada el 29 de
mayo de 2000 y abrogada el 4 de diciembre de 2014.

V1. Recomendaciones internacionales de seguridad de datos
personales para nifias, ninos y adolescentes

Piensa antes de publicar cualquier cosa, especialmente fotos o videos intimos, los
lugares que visitas, las pertenencias de tu familia o tus datos personales.

Un dato personal es cualquier informacién como: nombre, teléfono, edad, direccion,
nacionalidad, mail, foto, huellas digitales, firma, religion, preferencia sexual e ideologia,
etcétera.

Piensa que publicar algo en redes es como tatuartelo en la frente: cualquiera puede verlo
permanentemente. Todo se vuelve publico y no puedes controlar su difusién, aunque lo
borres.

La creacion de contrasefias, las cuales deben ser seguras con combinaciones de letras
en mayusculas, en minusculas y numeros, pero que sean faciles de recordar; ademas de
que debe ser distinta para cada red o sistema; segun un estudio realizado por la
empresa Norton en 2013, el 48% de las personas no utilizan contrasefias en sus
computadoras o dispositivos moviles, lo cual las hace mas propensas a sufrir ataques
cibernéticos.

No proporcionar contrasefas.
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No subir fotos o videos que no le mostrarias a una persona desconocida. Usa la webcam
solo con personas de confianza, y no hagas delante de ellas nada que no harias en
publico. Manana podria estar en todas las redes.

Bloquea a las personas que no quieres que vean tus publicaciones y restringe lo que
cada contacto puede ver.

Utilizar proteccion antivirus en los dispositivos méviles y computadoras. Un estudio
realizado por la empresa productora de software Norton reveld que un 57% de los
usuarios desconocen la existencia de software de proteccién y ademas que permita
mantener su funcionalidad.

Leer completamente los términos y condiciones de un contrato para adquirir o comprar
un producto o servicio en Internet.

Usar las configuraciones de privacidad y bloqueo que ofrecen las redes sociales.

No aceptar mensajes de alguien que no conozcas, o que no sea conocido directo de tus
contactos. Aunque parezca bueno, puede estar fingiendo.

No compartir informacion, ni etiquetar fotos de alguien mas sin pedirle permiso primero.

Conocer los usos que se daran a los datos personales que se recaban en Internet, y ante
la duda, no proporcionarlos.

Utilizar preferentemente redes privadas seguras, ya que las redes wi-fi publicas pueden
ser interceptadas por delincuentes.

Si crees que estas en peligro, no lo pienses: pidele ayuda a un adulto de confianza.

Procurar actualizar periddica y frecuentemente los sistemas de proteccién antivirus; con
ello se reduce el riesgo de ser infectado por nuevos virus, malware y amenazas, ya que
el cibercrimen siempre avanza ante las protecciones.

Es recomendable evitar datos personales, direcciébn, mostrar imagenes que hagan
alusion a tu nivel socioeconodmico, y supervisar el uso que hacen del Internet los nifios.

Denunciar ante el Ministerio Publico correspondiente, pues de acuerdo con cifras de la
ONU, del total de delitos informaticos en el mundo sélo el 1% es denunciado.

Restringir el acceso de redes sociales a contactos y amigos, asi como utilizar
adecuadamente las configuraciones de privacidad, para compartir informacién de
manera limitada.
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Controlar al acceso del Internet para los nifios, estar al tanto de las paginas a las que
acceden los nifios, no solamente para protegerlos de contenido inapropiado, sino
también para evitar que bajen contenido con malware (CIC, 2016).

VIl. Educacion

La educacion en el uso seguro de tecnologias debe enfocarse en los nifios, pero hacerse
extensiva a los adultos para que éstos puedan servir de guia mediatica para los nifios; en
la proteccion de datos personales debe enfocarse en conocer los derechos y medidas de
proteccién de datos, para prevenir los delitos informaticos y denunciar si se ha cometido
algun delito.

Es de vital importancia definir doctrinal y legalmente un equilibrio entre la libertad, el
derecho de libre expresion, el derecho a la intimidad y la informacion publica y privada.

VIII. Conclusiones

Para lograr mayor eficacia de facto en la proteccion de datos personales de los nifios,
nifas y adolescentes, es necesario privilegiar medidas de prevencidn mediante
educacion, informacién, concientizacion y difusion masiva en este sector de la poblacién,
asi como a padres y profesores, con los cuales sea posible crear una “identidad virtual
protegida” en Internet y paralela a la real o fisica de los nifios, nifias y adolescentes, la
cual es crucial para la prevencién de riesgos a vulneraciones a sus datos personales y
con ello a posibles delitos virtuales y reales cometidos en su agravio.

Como medida tendente a reforzar la eficacia de iure, en la proteccion de datos
personales se hace indispensable la proteccion legal; para ello propongo la reforma de la
Ley Federal de Proteccién de Datos Personales, en la fracciéon V del articulo 3o., de
manera que los datos personales de nifos, nifias y adolescentes sean considerados
como sensibles para efectos legales y se les proteja de manera especializada. Como
vimos con anterioridad, en México, y de conformidad con la Ley General de Proteccién
de Datos Personales en Posesion de los Particulares, se ha definido como datos
sensibles los que afectan la esfera mas intima de su titular, y como los nifios, nifas y
adolescentes son un grupo vulnerable, de quienes ademas es indispensable y necesario
proteger su interés superior, es necesario proteger sus datos en relacidon con el analisis
del impacto del tratamiento de los datos personales en su esfera personal: su honra,
privacidad e intimidad, inhibiendo legalmente y equiparandose su violacidén con las
sanciones mas severas de la Ley. En el mismo sentido, se debera otorgar proteccion
especializada mediante la reforma a la fraccidon X del articulo 30. de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, y su articulo 70., con
la finalidad de que el consentimiento expreso del padre, madre o tutor sean necesarios
para el tratamiento de datos personales de nifios, nifias y adolescentes, por tratarse de

https://revistas.juridicas.unam.mx/index.php/derecho-informacion/rt/printerFriendly/12122/14305 16/21



1/4/22, 11:48 Zuhiga Becerra

grupos vulnerables a los que el Estado debe brindar proteccion especial, de conformidad
con los principios legales pro persona, de interés superior del nifio y el principio
constitucional de control de la convencionalidad.

Las acciones que esta tomando México en materia de proteccion a datos personales son
acordes a las acciones que se estan llevando a cabo en diversos paises
iberoamericanos. Aunque aun puede hacerse mas eficiente el sistema de proteccion (de
facto y de iure) de datos personales existente, sobre todo tratandose de la proteccion de
los datos de este sector de la poblacién, especialmente vulnerable; asi, en México,
podemos seguir el ejemplo de la Agencia Espafola de Proteccion de Datos, y realizar
guias de derechos y recomendaciones por grupos de edad e intereses (nifios, jovenes,
padres y profesores), asi como promover la educacion digital entre nifios, jovenes,
adultos y profesores, como se ha hecho en Argentina, y tomar en cuenta que es de vital
importancia la participacion comprometida e informada de la sociedad civil en la
proteccion virtual y real de los datos personales de nifios, nifias y adolescentes.

Asimismo, considero la conveniencia de separacion de ordenamientos regulatorios del
derecho de acceso a la informacion publica y transparencia, de la encargada de regular
la proteccion de datos personales, lo que ademas implicara la separacién de organismos
gubernamentales facultados para garantizar cada uno de estos derechos humanos por
su vital importancia. En este sentido, el organismo encargado de garantizar la proteccion
de los datos personales podra realizar la tarea de consolidar opiniones internacionales,
nacionales, estatales; emitir las directrices estandarizadas de proteccion de datos; e
inclusive tener facultades de coordinacion y direccion de acciones para proteger los
datos personales y persecucion de delitos para lograr mayor eficacia en las acciones de
proteccion de datos personales, maxime tratandose de los pertenecientes a los nifios,
nifias y adolescentes.

En efecto, es posible determinar la delgada linea entre los derechos de libertad, libertad
de expresion, derechos humanos, derechos sociales, intimidad y privacidad de los nifios,
nifas y adolescentes, en coexistencia de medidas de facto y de iure que permitan
proteger sus datos personales, para lo cual se deberan establecer lineamientos
generales que permitan la interpretacién, analisis y estudio de casos particulares, en los
que se debera ademas velar por la proteccion, de conformidad con el principio del interés
superior del menor.
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